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Evaluacion de Efectividad de controles
ificacio ificacio EVALUACION DE BRECHA ANEXO A I1SO 27001:2013
DOMINIO C""'\c':::'l"" C;Lf:::‘::" EFECTIVIDAD DE
L CONTROL POLITICAS DE SEGURIDAD DE LA

AS POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO INFORMACION i

ORGANIZACION DE LA SEGURIDAD
A6 ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACION 86 100 OPTIMIZADO CUMPLIMIENTOqmead DE LA INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS %6 100 OPTIMIZADO ASPECTOS DE SEGURIDAD DE LA / 8 '—'\ SEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION DEg . Yo
A8 GESTION DE ACTIVOS 69 100 GESTIONADO LA CONTINUIDAD DEL NEGocy HUMANOS
) CONTROL DE AC’CESO 51 100 EFECTIVO GESTION DE INCIDENTES DE ~ l GESTION DE ACTIVOS
A10 CRIPTOGRAFIA 30 100 REPETIBLE SEGURIDAD DE LA INFORMACIONY 20 1
A1l SEGURIDAD FISICA Y DEL ENTORNO 53 100 EFECTIVO z 0
I~ { ]
AL2 SEGURIDAD DE LAS OPERACIONES 37 100 REPETIBLE REL:;‘O?/NEEET)S]?(’:SLOS. o ®CONTROL DE ACCESO
AL3 SEGURIDAD DE LAS COMUNICACIONES 63 100 GESTIONADO \ °\|
Ald ADQUISICIGN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 17 100 INICIAL ADQUISICION, DESARROLLO Y’ * ® d )
A15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE MANTENIMIENTO DE SISTEMAS \ CRIPTOGRAFIA
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION SEGURIDAD DE Ly s
A.16 o L ° e 31 100 REPETIBLE COMUNCAGIONES o—""SEGURIDAD FISICA Y DEL ENTORNO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA SEGURIDAD DE LAS OPERACIONES
AL7 CONTINUIDAD DEL NEGOCIO 54 100 EFECTIVO
A8 CUMPLIMIENTO 37,5 100 REPETIBLE . .
- === Calificacion Actual ~ ==e==Calificacion Objetivo
PROMEDIO EVALUACION DE CONTROLES 52 100 EFECTIVO

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

SVANCE PHVA AVANCE CICLO DE FUNCIONAMIENTO DEL

% de Avance MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 28% 40%
Implementacion 11% 20%
Evaluacién de desempefio 12% 20%
Mejora continua 8% 20% 4 m
59% 100%

% de Avance Actual Entidad % Avance Esperado

Planificacion Implementacion M Evaluacion de desempefio M Mejora continua




NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Nivel Descripcion
NIVEL DE En este nivel se encuentran las entidades, que aln no cuenta con una identificaciéon de
CUMPLIMIENTO activos y gestion de riesgos, que les permita determinar el grado de criticidad de la WAL HOLUIER oh (eli
informacioén, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no CALIFICACIONES DE CUMPLIMIENTO
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y CR|’T|CO 0% a 35%
Inicial SUFICIENTE privacidad de la informacién

INTERMEDIO | 36% a 70%

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de

gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que SUFICIENTE 71% a 100%

permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible SUFICIENTE Repetible

INFORMACION

INTERMEDIO En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

CRITICO - - P -
En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan

auditorias al MSPI, recolectando informacidn para establecer la efectividad de los controles.

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA

Optimizado CRITICO En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

Optimizado . o
MSPI, retroalimentando cualitativamente el modelo.

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

N

- | .- M NN _ o o kB
Identificar Proteger Detectar Responder T Recuperarse
e Gastion de activos eContiol da stcash «Anomalias y eventos «Planes de respuesta W “Planes de recuperacion
eAmbiente de negocios eCapacitacién y «Monitoreo continuo de «Comunicaciones *Mejoras
«Evaluacion de riesgos sensibilizacion la seguridad «Analisis sComunicaciones
eEstrategia de gestién de *Seguridad datos *Proceso de deteccién *Mitigacion
riesgos eProteccién informacién y *Mejoras

procedimientos
*Mantenimiento
eTecnologia de prutecc[én/

FRAMEWORK CIBERSEGURIDAD NIST

MODELO FRAMEWORK CIBERSEGURIDAD NIST o= CALIFICACION ENTIDAD ~ ==e==NIVEL IDEAL CSF

Etiquetas de fila CALIFICACION ENTIDAD |NIVEL IDEAL CSF

IDENTIFICAR
IDENTIFICAR 55 100 100,
DETECTAR 26 100
RESPONDER 19 100
RECUPERAR 33 100
PROTEGER 35 100 PROTEGER DETECTAR

RECUPERAR RESPONDER




